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icinde bulundugumuz cag, bilginin degerinin her gecen giin artmasiyla birlikte, bilgi cagi olarak adlandiriimaktadir. Stirekli bir
gelisim icerisinde olan bilgisayar ve internet teknolojileri, intiyacimiz olan bilgiye daha hizl ve daha kolay bir sekilde ulasmamiza
imkan saglamaktadir. Tirkiye istatistik Kurumu (TUIKYnun 2015 yili nisan ayi verilerine gére, Turkiye'de 16-74 yas grubundaki
bireylerin bilgisayar kullanim orani %54,8, internet kullanim orani %55,9'dur. Benzer bir gésterge olarak, genis bant internet
erisim imkanina sahip olan hanelerin orani %67,8'dir. Ayni arastirma sonuclarina gére cep telefonu veya akilli telefona sahip
olma orani %96,8'e kadar yukselmistir (1). Rakamlardan da anlasildigI Gzere, kullanici sayisinin artmasi yaninda veri kaynaklarinin
cesitlenmesi, veri hacmini buyutmekte, bu durum yetersiz tedbirlerle birlestiginde bilgi guvenligi risklerinin dnemli seviyelere
yukselmesine neden olmaktadir.
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Ocak 2016 tarihi itibariyla yaklasik 26 milyon kayitli e-Devlet Kapisi kullanicisi, 213 farkli kurumdan 1407 adet hizmeti internet
uzerinden alabilmektedir (2). Bankaciliktan ulasima, perakende alisveristen yerel restoranlara kadar bir¢cok sektér musterilerine
internet tizerinden ulasarak hizmet vermeye calismaktadir. Sayisal sisteme olan bagimhligin yarattigi konfor, internet altyapisini
ve hizmetlerini hayatimizin vazgecilmezleri arasina yerlestirmistir. PTT kayitlarina gére 2005 yilinda yurt icinde yaklasik 35 milyon
adet tebrik karti génderilirken, bu sayi 2014 yil kayitlarinda 4 milyon civarina gerilemistir (3). insanimiz kagit kalemi sayisal
ortama tasimis, haberlesmeyi internet Gzerinden yapmaya baslamistir. Bugiin dogan cocuklarin mektup kelimesinin anlamini
gelecekte sozluklerden aramasi, bayuk olasilik olarak gorulmektedir.

Bilgi ve iletisim sistemleri; enerji, haberlesme, su kaynaklar, tarim, saglik, ulasim, egitim ve finansal hizmetler gibi kritik altyapi
sektorlerinde faaliyet gosteren kurum ve kuruluslarda da yogun olarak kullanmaktadir. S6zu edilen sistemler, verilen hizmetin
kalitesini ve hizini artirmakta, dolayisiyla hem ilgili kurumun daha verimli ¢calismasini saglamakta, hem de vatandaslarimizin
yasam standardinin yukseltiimesine katkida bulunmaktadir. Kurumlarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her
gecen gun daha fazla kullanmalari ile birlikte, s6z konusu bilgi ve iletisim sistemlerinin glvenliginin saglanmasi ulusal
glvenligimizin ve rekabet glicimuzin 6nemli bir parcasi haline gelmistir. Bilgi ve iletisim sistemlerinde bulunan guvenlik
zafiyetleri, bu sistemlerin hizmet disi kalmasina, kétuye kullanilmasina, buyuk dlcekli ekonomik zarara, kamu duzeninin
bozulmasina, can kaybina ve hatta ulusal guvenligin zedelenmesine neden olma riskini tasimaktadir.

2015 yilinda siber gtvenlik neredeyse her giin konusulmus ve gindemden hi¢ dismemistir. Hedef odakli siber saldirilar, guvenlik
acikhklarinin istismari ve veri kayiplari, Ulkeler arasi siber guvenlik iliskileri ve anlasmalari, medya gindemini uzun stdre mesgul
etmistir. Ulkemiz icin ise ézellikle Aralik 2015 ayinda, basta bankalar olmak tizere bircok sektéri hedef alan siber saldirilar, siber
tehdidin boyutlarini bir kez daha ortaya koymustur. Yazimizda, 2016 yilinda da hiz kesmeden devam etmesi muhtemel siber
tehditlere yonelik olarak dne ¢ikan hususlar ele alinmistir.

I Kritik Altyapilara Yonelik Tehditler
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Kritik altyapilar, “islevini kismen veya tamamen yerine getiremediginde cevrenin, toplumsal dizenin ve kamu hizmetlerinin
yurutulmesinin olumsuz etkilenmesi neticesinde, vatandaslarin saglik, givenlik ve ekonomisi Uzerinde ciddi etkiler olusturacak
ag, varlik, sistem ve yapilarin batunuadur.” seklinde tanimlanabilir (4). 2007 yilinda, Estonya’da meydana gelen siber saldiri bir
Ulkenin kritik altyapilarinin internet'ten gelen tehlikeler karsisinda ne kadar kirilgan olabilecegini gozler 6nline sermistir. Bu
saldirt uluslararasi iliskilerde siber givenlik anlaminda bir kirllma noktasi olmustur. Bir baska deyisle, siber savas senaryolarinin
yalnizca birer komplo teorisi olmadigl anlasiimis ve basta NATO olmak tizere BM, AGIT gibi bircok kurum givenlik politikalarini
siber uzayi da dikkate alarak revize etmeye baslamistir (5).

Kritik altyapilar ve bu altyapilarin korunmasi konulari dlkemizde ulusal bilgi giivenligi basligi altinda degerlendirilmistir. Ulusal
bilgi glvenligi konusunda Ulkemizde yurutulen ¢cahismalarin gecmisi ise gelismis Ulkelerin bu konu Uzerinde calismalar yaptigi
1990’'larin sonlarina kadar gitmektedir. Su ana kadar ortaya cikan tek yasal dizenleme 20 Ekim 2012 tarihli Resmi Gazetede
“Ulusal Siber Guvenlik Calismalarinin Yarutulmesi ve Koordinasyonuna iliskin Bakanlar Kurulu Karari’dir. Bu 6nemli kararla
ulkemizin siber guvenliginin saglanmasi konusunda idari, teknik ve hukuki yapilarin olusturulmasi hiz kazanmis, siber guvenlige
iliskin program, rapor, usul, esas ve standartlari onaylamak, bunlarin uygulanmasini ve koordinasyonunu saglamak amaciyla,
“Siber Guvenlik Kurulu” olusturulmustur. Bu kurulun ilk toplantisinda “Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani”
kabul edilmis ve 20 Haziran 2013 tarihinde Bakanlar Kurulu Karari olarak yayimlanmistir. Bu eylem planinin 5 numarali
maddesinde Siber Guvenlik Kurulu'nca ulkemizin kritik altyapilari bilgi givenligi kapsaminda ilk etapta “Ulasim, Enerji, Elektronik
Haberlesme, Finans, Su Yonetimi, Kritik Kamu Hizmetleri” olarak belirlenmistir (4).

Kritik altyapilar arasinda cok fazla sayida, karmasik iliskiler ve bagimliliklar bulunmaktadir. Bilgi ve iletisim teknolojileri bazi kritik
altyapilar arasinda yeni bagimliliklarin olusmasina neden olmus, halihazirdaki bazi bagimliliklari ise ciddi sekilde artirmistir.
Ornegin barajlardaki bir ariza, elektrik Gretiminin durmasina, elektrik tretimindeki problemler internet altyapisinin islevselliginin
bozulmasina neden olabilmekte, internet'teki kesintiler ise basta bankacilik olmak tizere bircok kritik altyapiy! etkilemektedir.

Diger yandan, erisilebilirliginin kolayhgindan dolayi artik tilkemizde bircok islem internet tizerinden saglanmaktadir. Bunlarin
basinda e-Devlet sistemi gelmektedir. Turkiye Cumhuriyeti vatandaslari e-Devlet sistemi Uzerinden adaletten saghga, sosyal
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guvenlikten sigortaya kadar bircok farkli alandaki kamusal hizmete erisim saglayip, zamandan ve mekandan bagimsiz islem
yapabilme rahathgina kavusmustur. Bununla beraber, sézu edilen hizmetlerin verilmesi sirasinda alis-verisi yapilan veya
muhafaza edilen kisisel verilerin kimlik hirsizhgl ydontemleri ile kotu niyetli kisilerin eline ge¢mesi durumunda, vatandaslarin adina
sahte sirket kurulmasina veya bankalardan kredi cekilmesine varabilecek dolandiricilik olaylarinin yasanmasi ihtimali ortaya
ctkmaktadir (6). Bu durumun sonucu olarak e-Devlet sisteminin barindirdigi bilgiler saldirganlarin istahini kabartmaktadir. E-
Devlet sistemi disinda da bir¢ok firma/kurum, hizmetlerini internet ortamina tasimasindan dolayr ayni sekilde siber saldirilarin
hedefi durumundadir.

Son zamanlarda Anonymous’in sosyal medya Uzerinden Ustlendigi siber saldirilar, bu tarzdaki saldirilarin gercek bir tehlike
oldugunu gostermekte ve siber tehditlerin kuresel élcekte yarattig tehdidin giderek arttigl gozlemlenmektedir. Durum Turkiye
6lcegine indirildiginde Turkiye'ye yonelik siber saldirilarin kiresel ortalamadan ¢ok daha ytksek seyrettigi belirtilmektedir.
Amerikali guivenlik kurulusu Arbor’'un raporuna gore, 2014'Un ikinci ¢eyreginde dunya genelinde siber saldirilar hiz keserek %68
oraninda duserken, Turkiye'ye yonelik siber saldirilarda %6 oraninda bir artis kaydedilmistir. TUrkiye en ¢ok siber saldiriya
ugrayan Ulkeler listesinin baslarinda yer almakta ve ABD, Botnet Tehdidi Cin, Almanya, ingiltere, Brezilya, ispanya, italya ve
Fransa'dan sonra 9'uncu sirada gelmektedir (5).

Butun bu gelismeler siber saldirilarin 2016 yil icin de artarak devam edecegini gostermektedir. Her ne kadar kritik altyapilar igin
%7100 guvenligin saglanmasi mimkun olmasa da dunya genelinde su ana kadar kritik altyapilara gerceklesmis siber saldirilarin
degerlendirmesi yapilmali, bu saldirilardan ¢ikarilan dersler analiz edilmeli ve Ulusal Siber Guvenlik Stratejisi ve Eylem Plani
cercevesindeki calismalarla, saldirilara karsi hazirlik seviyesinin yukseltilmesi icin azami gayret sarf edilmelidir.

I Botnet Tehdidi

Botnetler, son yillarda internet tizerinden gerceklestirilen siber saldirilarda en yaygin kullanilan zararli yazihmlardir. Bu saldiri tipi
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verdigi zararlar ile uygulama alanlari agisindan zararli yaziimlar icinde 6n siralarda bulunmaktadir. “Bot” kelimesi, daha 6nceden
planlanmis isleri yapan anlaminda “Robot” kelimesinden turetilmistir. Bu botlarin bir merkezden yonetilen bayuk gruplarina,
“botnet” adi verilmektedir. Botnetler genellikle, botlarin tek bir merkezden yonetilerek koordinasyon icerisinde belli amaclar icin
yonlendirilmesinde kullanilirlar. Botnetler tarafindan kontrol edilen bilgisayarlar botnet tyesi veya “kole bilgisayar” (zombi) olarak
adlandirilmaktadir (7). Hackerlar, bilgisayarinizi zombiye cevirerek amaclari dogrultusunda sizi kullanirlar. Bilgisayarinizda bu tar
bir virisin olmasi, sizin haberiniz olmadan internet Gizerinden otomatik gorevleri gerceklestirebilmesine yol agmaktadir (Sekil 1)

(8).

Kurbanin Web Sitesi

Zombi PC s #” Zombi PC

b

Zombi PC

Saldirganin Bilgisayari -¢——— Zararh Trafik

D ——— Saldirgandan gelen
komutlar

Sekil-1: Botnet Calisma Prensibi

Botnetler cevrimici (online) bilgisayar sistemlerinin karsi karsiya oldugu en buyuk tehdittir. Dagitik bilgisayar sistemleri olan
botnetler, finansal dolandiricilik, siber ataklar, dagitik servis disi birakma ataklari (Distributed Denial of Service - DDoS),

https://www.stm .com.tr/yayinlar/2016-SG/2016-turkiye-raporu.html 6/25



24.03.2016 STM | 2016 Turkiye Siber Tehdit Durum Raporu

istenmeyen e-posta (spam) gonderme, ajan yazilimlar, yemleme (phishing) e-postalari, yazihmlarin yasal olmayan dagitimi, bilgi
ve bilgisayar kaynaklarinin calinmasi, kimlik hirsizhigi gibi bircok bilgisayar saldirisi icin kullanilabilirler. Botnetler birka¢ katmanh
komuta-kontrol merkezleri sayesinde degisik dillerdeki, degisik Glkelerdeki, degisik zaman dilimlerindeki, degisik yasalar altindaki
bilgisayarlari kontrol etmeyi saglayan mekanizmalardir. Bu cesitlilik botnetlerin izlerini sirmeyi zorlastirdigi icin onlari bilisim
suclarricin cekici bir arag haline getirmektedir. 2015 yilinda botnetler icin yapilan bir incelemede Ulkemizin dinya genelindeki
botnet komuta kontrol bilgisayarlari ile en ¢cok trafik olusturan bir diger deyisle en ¢cok zombi bilgisayar bulunan Ulkeler arasinda
dunyada besinci, Asya ulkeleri arasinda ilk sirada oldugumuz gértlmektedir (Sekil-2) (9)

TOP 1 COUNTRIES
GLOBALLY COMMUNICATING WITH C2s

{ ww [ o=

1. Norway 2. United States 3. Spain 4. Sweden 5. Turkey

»> & 4 @ B

6. Ukraine 7. China 8. Pakistan 9. Poland 10. Egypt
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TOP 1 COUNTRIES
IN ASIA (Western, Central, Southern)

COMMUNICATING WITH C2s

- /R ( FK

1. Turkey 2. Pakistan 3. Egypt &. Israel 5. Jordan

. 3 72 2

6. Saudi Arabia 7. Palestine  8.Lebanon  9.0man  10. Yemen
Sekil-2: Diinya Genelinde ve Asya Ulkeleri Arasinda Botnet Komuta Kontrol Bilgisayarlari lle En Cok Trafik Olusturan Ulkeler

Botnetler kullanilarak yapilan ataklar kisileri ve kurumlari hedef almalari yaninda ulkeleri de hedef alabilmektedir. Bu yonuyle
bakildiginda botnetlerle mtcadelede kisilerin ve kurumlarin aldigi gtivenlik 6nlemlerinin yaninda ulusal ve uluslararasi
duzenleme ve koordinasyona ihtiya¢ duyulmaktadir. Bu konuda bircok tlke calisma baslatmistir. Tarkiye'de kurumsal bazda
kisitli bazi koruma 6nlemeleri alinmasina karsin ulusal dizeyde koruma saglayacak yasal bir dizenleme ve denetleme
mekanizmasi bulunmamaktadir. Gerekli yasal duzenlemeler ve kurumsal guvenlik 6nlemleri yaninda botnet gibi organize ataklari
gozetleyecek, tespit edip dnleyecek ulusal duzeyde altyapilar kurulmasi 6nem arz etmektedir.
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I Hedef Odakli Saldirilar

ingilizcesi Advanced Persistent Threats (APT) olan ve lkemizde “hedef odakli saldir” veya “gelismis stirekli tehdit” olarak iki farkli
sekilde duyulabilen saldiri tart, guanimuzde kamu kurumlarini, kritik altyapilar ve buyuk sirketleri hedef alan ¢ok ciddi bir
tehdittir. ingilizce karsiligindaki “Advanced”, saldirganin ileri seviye bilgisini ve kendi tekniklerini gelistirebilecegini; “Persistent”,
saldirganin gorevini yerine getirme niyetini; “Threat” ise saldirganin organize oldugunu, finansal olarak desteklendigini ve motive
edildigini ifade etmektedir (10). APT'ler genellikle Ulkeler arasinda vuku bulmakta ve bilgi sizdirmak veya buytk 6lcekli hasarlara
sebep olmak amaci ile kullaniimaktadir. Bu saldirilarda hedef mumkun oldugu kadar ¢cok genis spektrumda etki yaratmak
oldugundan, hangi kritik sistemin tercih edilecegi Ulkeden ulkeye degismektedir. Bu saldirilarin tek sebebi hayati fel¢ etmek
degildir.

Ulkelerin milli projelerini, kritik gérismelerini ve istihbarat calismalarinin ele gecirilmesi de APT'lerin hedefleri dahilindeki
konulardir (11). APT'lerde saldirganlar genellikle basit siber saldirilarin aksine veri calmayi degil, stratejik 6neme sahip bilgilere
erismeyi hedeflemektedirler. iran'in nukleer programini hedef almis “Stuxnet”, hemen arkasindan benzer kodlarla gelistirildigi
dusunulen “Duqu” ve “Flame”, APT saldirilarinin en bariz érneklerindendir. APT'ler, bunyelerinde asagida 6zetlenen karakteristik
ozellikleri barindirirlar (5).

-Hedef odakhdirlar. Belli sistemleri ve kisileri hedef alirlar. Kurbanlarini siyasi, ticari veya guvenlige iliskin nedenlerle secerler.
-Siber savunma sistemlerini kolaylikla atlatabilen, 6zel gelistirilmis teknikler kullanirlar.

-Saldirilarin ve saldirganlarin tespit edilmesi oldukca guctar.

-Kalicidirlar ve bulastiklari sistemlerde uzun sure fark edilmeden calisabilirler.

-Arkalarinda yetkin bir grup veya tlke bulunur.

-Ciddi hazirlik streci ve detayh bilgi toplama asamasi gerektirirler.

-Saldirilarda sistematik bir yontem izlenir. Saldirganin yuksek bir motivasyonu vardir.

APT'lere yonelik yasam dongusu Sekil-3'te gosterilmistir (12). APT ataklari sadece hedefindeki sistem icin Uretilmis bir bilgisayar
solucani seklinde ortaya cikabilir. Tek hedef icin hazirlanmis olan bu virGstn klasik anti-virtslerce tespit edilememesi cok
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normaldir. Bu atak tipinde hedef sistemde kullanilan yazilimlar ve otomasyon programlarinin da dnemi vardir. Zira siber
saldirganlarin hedefi, dncelikle karsi sistemde kullanilan otomasyon ve yazilimlarin acikliklarinin tespit edilerek, bu acikliklara
uygun 6zel solucan ve virtslerin hazirlanmasidir. Bu islem tamamlandiginda hedef sisteme sizma stratejisi belirlenir; bu bazen
bir USB veya pdf eklentili e-posta olabilir. iceriye girildikten sonra gerceklestirilecek tiim stirecler 6nceden planlanir, sistemdeki
otomasyon veya isletim sistemleri ele gecirilerek en can alici nokta sekteye ugratilir. Bir APT ataginin mukemmelligi, sistemde
hicbir iz birakmadan amaca ulasip oradan gizlice ayrilmaktir (11).
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. Faz Kesif, hedef belirleme Hedefin ve hedefe ulasilabilecek yollarin
tespit edilmesi

Oltalama e-postasinin Genellikle bu yontem tercih edilir (kolay,
Il. Faz
gonderilmesi zahmetsiz ve az teknik detay
gerektirdiginden)

I1l. Faz Hedefle irtibata gecme Hedef sisteme arka kapi yukleme

IV. Faz Hak yukseltme, hedef Hedef sistemde daha yiuksek yetkili kullanici
alanini genisletme haklarina gecis, farkli aglar kesif
V. Faz Veri Kagirma Hedef sistemden ilgili verilerin sifrelenerek
disari ¢cikartilmasi, yedeklenmesi
VI. Faz Erisimi kalici kilma Istenildiginde tekrar baglanilabilecek bir
yapiyl kurup, loglarin ve diger delillerin
silinmesi.

Sekil-3: APT Yasam Dongusu

Ulkemiz icin de ciddi tehdit tastyan APT ataklarina karsi éncelikle kurumsal bilgi giivenligi ydnetim sistemi tesisi ve idamesi,
hassas bir varlik yonetimi, tim ag trafiginin izlenmesi, degisik kaynaklardan gelen kayitlarin analizi/korelasyonu, guvenlik duvari,
e-posta guvenligi, veri kaybi korumasi, anti-virus sistemi, ag izleme ve kayit sisteminden olusan etkin savunma mekanizmalarinin
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kurulmasi ve tim bu faaliyetlerin Telekomuinikasyon iletisim Baskanhgi (TiB) buinyesinde kurulmus olan Ulusal Siber Olaylara
Mudahale Merkezi (USOM, TRCERT) (13) ile koordineli ¢calisacak sekilde olusturulacak Kurumsal Siber Olaylara Mudahale Ekipleri
(SOME) tarafindan takip edilmesi gerekli gérulmektedir (11, 14).

I Mobil Cihazlardaki ve Artan Nesnelerin interneti (1oT) Kullanimindaki Giivenlik Riskleri

GUnUmuzde, sahip oldugu yeteneklerle geleneksel bilgisayarlari aratmayan akilli telefonlar ve tabletlerin kisilere sagladigi konfor,
bu cihazlarin kullanim oraninin bilgisayarlarin kullanim oranini gegmesine neden olmustur (15). Bunun sonucu olarak, mobil
platformlar saldirganlarin yeni gozdeleri haline gelmistir.

iPhone platformu olan iOS'un aksine, Android platformunun kaynak kodlarinin acik olmasi, saldirganlar tarafindan olasi
zafiyetlerin incelenmesini daha kolay hale getirmektedir. Android telefonlarin bircok farkli Greticisinin olmasindan dolayi,
saldirganlar tarafindan bulunan bu acgikliklarin fark edilip kapatilmasi uzun zaman almaktadir. Bunun en belirgin érneklerinden
biri, Temmuz 2015'te Zimperium firmasi tarafindan ortaya ¢ikartilan “StageFright” acikligidir (16). Bu aciklik, akilli telefonun,
saldirgan tarafindan gonderilen bir multimedya mesajiyla, kullanici etkilesimine gerek kalmadan, saldirgan tarafindan ele
gecirilmesini saglayacak sekilde istismar edilebilmektedir. Saldirgan, kullanicinin telefonuna erisim sagladiktan sonra kullanicinin
yaptigl her hareketi izleyebilmekte, medya dosyalarina (fotograf, video vb.) ulasip, sosyal medya hesaplarina veya internet
bankacilik sifrelerine erisebilmektedir. Android platformuna eklenen her yeni 6zellik, saldirganlar icin aciklik potansiyeli tasiyan
bir firsat olarak gérulmektedir. GUvenlikle ilgili sikilastirmalar gelistiriimesine ragmen 2016 yilinda da Android platformuna karsi
gerceklestirilen siber saldirilarin devam edecegi 6ngdrulmektedir.

Diger tarafta, iPhone’larda kullanilan iOS isletim sistemine yapilan saldirilarin temelinde “jailbreak” yapilmis cihazlar
bulunmaktadir. “Jailbreak” yapilarak guvenlikleri devre disi birakilan cihazlar, saldirganlar icin uygun bir ortam olusmaktadir.
“Jailbreak” yapilmis cihazlarda “Code Signing” (kodun imzalanmasi) devre disi kaldigindan, kullanici, Apple App Store disindaki
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uygulama magazalarindan da uygulama indirebilmektedir. Bunun sonucu olarak App Store’un sagladigl gtivenlik taramalarina
girmemis uygulamalarin da telefona yiklenme ihtimali ortaya ¢ikmaktadir. Saldirganlar, zararli yazilimlarini bu magazalar
uzerinden “jailbreak” yapilmis iPhone’lara yukleyebilmektedir.

Bu tarzdaki siber guvenlik olaylarinda Uretici firmalara baghhgin azaltiimasi ve cihaz guvenliklerinin artiriimasi adina yerli firmalar
araciliyla Android platformunun sikilastiriimasi icin gereken uygulamalar tretilmesi gerekmektedir. iOS kullanicilarinin ise bedava
uygulama indirmek adina jailbreak yapmamalari konusunda bilgilendirilmesi gerekmektedir.

Nesnelerin internet'i (Internet of Things - 10T); Amerikan Federal Ticaret Komisyonu'nun Ocak 2015 raporunda internet giinliik
kullanimimizda olan nesnelerin internete baglanma yeteneginin olmasi ve veri génderip almasi olarak belirtilmistir (17). Bu
cihazlara érnek olarak internet'e bagl giivenlik kameralari, ev otomasyonlari, otomobiller vb. verilebilir. Amerikan Federal Ticaret
Komisyonu'nun verilerine gére su anda 25 milyar cihaz internet'e bagli durumdadir ve ayni platformun éngérilerine gére bu
rakamin 2020 itibariyle 50 milyari bulmasi beklenmektedir.

loT kullaniminda ve buna bagli olarak teknolojisinde 6nceligin, cihazlarin internet'e baghhginin devamlihgi ve satis verimliligi
olmasindan dolayi, guvenlik agisinda bircok konu goz ardi edilmektedir. Bunun neticesi olarak da l1oT ortami dogal olarak
saldirganlar tarafindan basit hedefler arasina girmektedir.

Turkiye Ulke olarak bu teknolojiyi kullanma agisindan hentz yolun basindadir. Ulkemizde IoT teknolojisinin en ¢ok kullanildigi
alan ev otomasyonlari olarak gérulmektedir. Ev otomasyonlarinda en kritik gérev, IP tabanli gtivenlik kameralarinda
bulunmaktadir. Kullanicilarin uzaktan evlerini izleyerek guvenliginden emin olmak istemesine ragmen bu tarz guvenlik
cihazlarinda bulunan acikliklar sayesinde saldirganlar, internet (izerinden evin kameralarini kapatabilmekte veya evi
izleyebilmektedir. Bu durum sonucu olarak evin rahatca soyulmasi gibi kabiliyetle hedeflenin tam tersi durumlar ortaya
¢ikabilmektedir. Ulkemizde gézetleme cihazlarinin yani sira evde kullanilan prizlerin ve i1siklarin da internet'e bagli olmasi gittikce
artan trendler arasinda bulunmaktadir. Genel olarak acik birakilmis 1s18in uzaktan kapatilmasi veya prizde takili unutulmus
elektrikli cihazin elektriginin kesilmesi icin kullanilan bu tarzdaki 10T cihazlan, sistemde bulunan acikliklardan dolayi kullanicilara
karsi istismar edilebilecek birer saldiri ortamina dénusmektedir. Buna 6rnek olarak, prize bagh olarak gértinen bir cihaza
fazladan akim verilmesi ve bunun sonucu olarak yangin ¢ikartiimasi verilebilir. [oT teknolojisine sahip cihazlarin kullaniminda
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tuketicilerin bilin¢lendirilmesi ve yayginlastirma dncesinde, trunlerin guvenlik standartlarinin belirlenerek bu standartlarin
uygulanmasinin duzenleyici kurumlar tarafindan kontrol edilmesi gerekmektedir.

I Bulut Teknolojisinin Kullaniminda Artan Riskler

Bulut teknolojisi veya diger adiyla bulut bilisim (cloud computing); bilisim aygitlari arasinda ortak bilgi paylasimini saglayan
hizmetlere verilen genel ad olarak tanimlanmaktadir (18). Diger bir deyisle bulut bilisim, temel kaynaktaki yazilm ve bilgilerin
paylasimi saglanarak, mevcut bilisim hizmetinin; bilgisayarlar ve diger aygitlardan elektrik dagiticilarina benzer bir bicimde bilisim
agl (tipik olarak internet) Gzerinden kullaniimasidir. Bulut hizmetleri sayesinde kisi ve kurumlarin verilerini ¢cevrim ici muhafaza
etmesi daha da kolaylasmistir. Bu sayede kurumlar bilisim teknolojileri altyapisindan bagimsiz olarak verilerini dlceklenebilir ve
hizli erisime imkan saglayan yontemlerle ve makul bir Gcret karsiligi internet Gzerinde saklayabilmektedir. Ayrica bu verilerin
dagitik bir yapi Uzerinde muhafazasi ile veri kaybinin en aza indirgenmesi hedeflenmektedir.

GUnumuzde ulkemiz ve dinya Uzerinde sundugu faydalari nedeniyle bulut hizmetlerin kullanimi giinden giine artmaktadir.
Kisiler ve kurumlar bilgilerini internet ortami tizerinde tutmakta, sirketler calisanlarina uzaktan erisim saglamak amaciyla bulut
bilisimi tercih etmektedir. Ancak bu kullanimin beraberinde getirdigi givenlik riskleri fark edilmis olup bulut hizmetlerinin
guvenligini giclendirme yéntemleri hakkinda cesitli dokiimanlar yayimlanmistir. Ulkemizde de TSE tarafindan 2014 yilinda
yayimlanan “Bulut Bilisim Givenlik ve Kullanim Standardi” (19) taslagi kapsaminda, daha énce internet’e kapali servislerin bulut
hizmetlerine tasinmasinin olusturdugu risklerden ve ag tabanh saldirilarin Gst seviye bir tehdit olarak degerlendirilmesi
gerektiginden bahsedilmektedir.

2014 yilinda yayimlanan “2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani"nda, (20) gelismis Ulkelerde kamu kuruluslarinin
servislerini bulut bilisime tasidigl, yeni girisimlerin dusuk maliyetli servis Ucretleri nedeniyle bulut bilisimi tercih ettigi ve bulut
teknolojilerinin 6numuzdeki yillarda Glkemizde de etkin kullaniminin beklendigi belirtiimektedir. Ayni raporda yer alan “kamu
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kurumlarinin bulut bilisim teknolojisi kullanip tek bir havuzdan hizmet almasi” fikri Glkemizde hayata gecirildigi takdirde, bu
sistemin herhangi bir siber savas durumunda Ulkenin ilk saldiri noktasi olarak hedef alinmasi ihtimalinin yluksek oldugu
dusunulmektedir.

2014 yiindan bu yana bulut hizmetlerinin kullaniminin ve bu konuda servis saglayan veri merkezlerinin artmasinin, hatta 2015
yllinda Turkiye veri merkezi pazarinin en hizli buyuyen bes pazar arasinda bahsedilmesinin (21) bilgisayar korsanlarinin dikkatini
cekecegi, bu yuzden bulut hizmetlerinin 2016 yilinda en gézde saldiri noktalarindan birisi olacagl degerlendirilmektedir.

I Fidye isteyen Zararli Yazihmlarin (Ransomware) Artisi ve Tehlikeleri

Ransomware olarak bilinen fidye yazilimlari, kullanicilarin veya sistemlerin aciklarindan faydalanarak saldirganlarin sisteme
sizmasi sonrasinda sistemi kilitlemeleri veya bilgilerini sifrelemeleri, daha sonra ise sistemi veya bu bilgileri agmak icin
kullanicilardan fidye istemeleri Gzerine kurulu bir glvenlik tehdididir. Sifrelenen verilerin veya sistemin yedegi olmamasi
durumunda, kullanicilarin sisteme tekrar erisim saglayabilmesinin veya sifrelenen verileri geri alabilmesinin tek yolu,
saldirganlara fidyeyi 6demesidir.

Ransomware yazilimlarini yaptiklari isleme goére kilitleyici ve sifreleyici olarak ikiye ayirmak mumkundur.

Sistemi kilitlemek yerine sistemdeki dosyalari sifrelemek, kullanicilarin kaybettikleri veriye ulasmasini daha da zor kilmaktadir. Bu
nedenle 2015 yilinda kilitleyici ransomware yazilimlarina olan ragbet dismus, buna karsilik sifreleyici ransomware yazilimlari
tarafindan saldirilan kullanici sayisi ise %48,3 artis gostermistir (22). 2015 yilinda sifreleyici ransomware yazilimlari tarafindan
saldirilan ilk 10 Glke icerisinde %0.31 kullanici oraniyla Turkiye sekizinci sirada yer almistir (Sekil-4) (23). KOBi'lere yonelik
desteklerin cogalmasi ve KOBI'lerce giivenlik énlemlerine verilen dnemin ilk siralarda yer almamasi dolayisiyla 2016 yilinda bu
siralamanin ¢ok fazla degismeyecegi varsayilmaktadir.
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Sekil-4: 2015 Yilinda Sifreleyici Ransomware Yazilimlari Tarafindan Saldirilan flk 10 Ulke

Sifreleyici ransomware yazilimlarinda yapilan algoritma hatalari sonucunda bazi Grtin veya yazihmlar kullanilarak sifreler
¢6zulebilmektedir. Fakat gun gectikce bu algoritma hatalari daha da azalmaktadir. FBI'In, 2015 yilinda Cyber Security Summit
etkinliginde yaptigl sunumda, ransomware yazilimi saldirisi sonucunda bilgisayarindaki dosyalari sifrelenen kullanicilara fidyeyi
ddeme tavsiyesinde bulundugu giindeme gelmistir (24).

Bu zamana kadar, Windows tabanli sistemlere ydnelik ¢cikan ransomware yazihmlari son kullanicilari hedef almistir. Fakat
ransomware yazilimlari artik son kullanicilari hedef almaktan ¢ok kurumlari hedef almaya baslamistir. Cinkd kurumlarin
kaybedecekleri veri veya kilitlenen sistem, son kullanicilara gére daha kritik oldugu icin sirket imaji ve itibari zedelenecek veya
glvenilirligi kaybolacaktir. Bu nedenle kurumlarin istenen fidyeyi 6demesi son kullanicilara gére daha muhtemeldir. Bunun ilk
ornegi olarak, 2015 yilinda ortaya ¢ikan ve web sunucularini hedef alan ilk Linux ransomware yazilimi (Trojan.Ransom.
Linux.Cryptor) gorulebilir. Bu zararh yazilim sonucunda 2000 adet web sayfasi zarar gérmustur (25). Kurumlarda en ¢ok
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kullanilan sunucu platformunun Linux oldugu disunudlurse 2016 yili itibariyle Windows olmayan sistemlere yonelik ransomware
yazilimlarinda artis gorulmesi muhtemeldir.

Android sistemlere yonelik ilk ransomware yazilimi olan Simplelocker, 2014 yilinda ortaya ¢ikmistir. Android isletim sisteminin
gunumuz elektronik cihazlarinda ve cep telefonlarinda sik¢a kullanildigl dikkate alinirsa, énumuzdeki yillarda akilli cihazlara
yonelik ransomware saldirilarinin gerceklestirilmesi de sUrpriz olmayacaktir. Mac OS X sistemlere olan ragbet g6z 6nune alinirsa
2016'da bu sistemlere yénelik ransomware yazilimlarinin da ¢ikacagi dustunulmektedir (26, 27).

Bunlarin yani sira, saglik kayitlarina veya elektronik medikal cihazlara yénelik yapilacak ransomware saldirilari sonucunda bu
saldinlarin hedefi sadece son kullanici veya hasta degil; hastane, sigorta sirketleri veya saghk arastirmacilari olacaktir (28).
Medikal ekipmanlar bir kurumun veya kullanicinin verilerinden ¢ok daha kritik olacagi icin bu ekipmanlara veya hastane
sonuclarina erisimin herhangi bir sekilde kisitlanmasi, buyuk problemlere yol acacaktir. Bu nedenle artik saldirganlar fidye
ddemeleri kesin gozuyle bakilan kurumlara veya sektorlere yonelmektedir.

2015 yilinda kurumsal aglardaki 50.000 den fazla bilgisayarda ransomware yazilimi tespit edilmistir. Bu say1 2014 yilinin iki katidir
(Sekil-5).
2015 yilinda ransomware yazilimlari tarafindan hedef alinan toplam kullanici sayisi ise 753.684'tur. (Sekil-6) (29)
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Sekil-5: 2014 ve 2015 Yillarinda Sifreleyici Ransomware Yazilimlari Tarafindan Hedef Alinan Kurumsal Kullanici Sayisi
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Sekil-6: Ransomware Yazilimlari Tarafindan Hedef Alinan Kullanici Sayisi

Kullanicilarin ve kurumlarin kaybettikleri kritik verilere bir an 6nce ulasabilmek icin istenen fidyeyi hizl bir sekilde 6demeleri,
saldirganlarin kolayca kazancg elde etmelerini saglamaktadir. Bu nedenle saldirganlar, ransomware yazilimlarina verdikleri 6nemi
artirmaktadir. Sonug olarak ransomware saldirilarinin sayisinin 2016 yilinda daha da artacagi 6ngorulmektedir. Ransomware
yazilimlarini engellemek icin veri yedekleme planlarinin olusturulmasi/uygulanmasi ve kullanilan gtivenlik yazilimlarinin
guncelliginin korunmasi buyuk édnem tasimaktadir.
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I Kritik Servislerde Uzun Zamandir Devam Eden Ancak Yeni Tespit Edilen Guvenlik Aciklari

2014 yilinda neredeyse var olan cihazlarin %90'Ina yetkisiz erisim saglamaya neden olan dort buyuk zafiyet ortaya cikmistir. Bu
zafiyetlerin, bircok kritik cihaza erisim saglamasinin disinda en buyuk 6zelligi yaklasik 15 senedir hig fark edilmeden
mevcudiyetini devam ettirmesidir. Bu zafiyetler aciklanma sirasina gore asagidaki sekildedir (30).

Zafiyet CVE Mevcudiyet Kaynak Ac¢iklama
CVE- g - . : I .y
Heartbleed 2014 2yl Acik Cogu Web sunucusunun gizli s'ertn‘jkasmvl ele gecirerek sifreli web trafiginde
0160 Kaynak || aradaki adam saldirisi yapma imkani saglamaktadir.
CVE-
2014-
Shellshock 6271 25 yil Acik ogu UNIX/Linux sistemde uzaktan kod c¢alistirmaya imkan saglamaktadir
CVE- y Kaynak Gog salls y 8 '
2014-
7169
CVE- Kapali || Cogu Windows sistemde en yuksek hakla kod calistirmaya imkan
Winshock 2014- 19 Kapnak sajglamaktadw ’ o ’
6332 Y 8 '
Kerberos CVE- 9 9 : i LA
Checksum 2014. 14y leknak SC:ﬁl;rI:;Ll:;Tfl agda sistem yoneticisi hakki elde etme imkani
Zafiyeti 6324 y & '

Bu cok 6nemli dort zafiyetin ortaya ¢cikmasindan sonra yazilimcilar eski ve istikrarli olan kodlari, kodlarda yer alan yazilim
hatalarini veya zafiyetleri duzeltmek amaciyla tekrar incelemeye baslamistir. Fakat ayni zamanda saldirganlar da acik kaynak
kodlari zafiyet bulmak amaciyla incelemeye baslamislardir. Zafiyetleri kesfedebilmek icin elimizde 25 sene dncesine gére daha
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cok ara¢ bulunmaktadir. Statik kod analizi 6nemli 6lctde gelisme gostermis, “IDA” gibi tersine muhendislik araclari kullaniimaya
baslanmistir. Araclar disinda saldirganlarin da egitimi, tecrubesi ve bilgisi 6nemli dlcide gelisme gostermistir (31). Bu nedenle
artik glnluk olarak kullandigimiz her serviste, her yazilimda veya her donanimda, senelerdir var olan fakat hala kesfedilmemis
zafiyetler tespit edilmeye baslanacaktir.

2015 yilinin Aralik ayinda “Juniper” gtvenlik duvarlarinda 2012 yilindan bu yana bulunan bir arka kapi kesfedilmistir (32). Bu
zafiyetten sadece bir ay sonra ise “Fortinet” Urunlerinde bu zamana kadar yer alan bir arka kapi tespit edilmistir (33).

2016 yilinda, ilerleyen teknoloji, “GitHub” gibi paylasim platformlari, “BugBounty” gibi programlar, gelisen araclar sayesinde eski
kodlar daha ¢ok kisi tarafindan, daha detayli ve zafiyet bulma amacl incelenecektir. Bu zafiyetler DNS, SSL, Apache, Android veya
Linux gibi yillardir kullanilmakta olan ve hicbir sekilde tehdit olusturabilecegi dusinulmemis servislerin kodlarinda da
clkabilecektir. Dolayislyla bu zafiyetlerden Turkiye'deki bircok sunucu ve son kullanicinin da etkilenebilecegi
degerlendirilmektedir.

I Sonuc

Ozel veya kamu ayrimi yapilmaksizin, kurumlarin bilisim teknolojilerine olan bagimhligi ve ihtiyacinin artmasiyla birlikte siber
alanda yasanan tehlikeler de artmaktadir. Gerek bilgi glvenligine gerekse kritik altyapi sektorlerine yonelik olarak siber ortamda
sayllari her gecen gun artan tehditlere karsi koymak ve ulusal siber ortamda bulunan agikliklari mimkuin oldugunca azaltmak,
ulke olarak hedeflemekte oldugumuz bilgi toplumuna dénusum surecinin saglikli bir sekilde ilerlemesi acisindan bayuk 6nem
tasimaktadir. Bilgi toplumuna dénusim surecinde, bilgi ve iletisim teknolojilerinin daha buyuk kitleler tarafindan etkin, kaliteli ve
uygun maliyetle kullanilmasi saglanirken, s6z konusu teknolojilere dayali bilisim sistemlerinde siber guivenligin tesis edilmesi de
gerekir. Bu bakimdan, bilisim sistemlerinin ve bu sistemler tarafindan islenen bilginin gizlilik, buttnlik ve erisilebilirliginin
korunmasi olarak ifade edilen siber guvenlik; bilgi toplumuna dénusmeyi hedefleyen Ulkemizde, toplumun huzur ve refahi,
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ulkenin ekonomik kalkinmasi ve istikrari, ulusal guvenligin saglanmasi gibi pek cok alani etkileyen ¢ok paydash ve stratejik bir
konudur.

Siber ortamda sunulan hizmetler ister mustakil bir firma tarafindan isterse bir kamu kurumu tarafindan saglansin, her turlu siber
glvenlik 6nlemlerinin alinmasi ulusal is birliginin saglanmasi ile etkin olabilecektir. Ulkemizdeki bu ihtiyaci karsilamak icin
Bakanlar Kurulunca 2012 yilinda “Ulusal Siber Giivenlik Calismalarinin Yirutilmesi, Yonetilmesi ve Koordinasyonuna iliskin
Karar” Resmi Gazetede yayimlanmistir (34). Bu karar ile Ulastirma, Denizcilik ve Haberlesme Bakani baskanliginda Ust seviyede
“Siber Guvenlik Kurulu” kurulmus ve kurulun olagan olarak yilda iki kez toplanmasi hedeflenmistir. Calismalar neticesinde 2013-
2014 doneminde gerceklestirilmesi planlanan toplam 29 adet eylem belirlenmis, gérev verilen sorumlu ve ilgili kurumlar
tarafindan bu konudaki faaliyetlerin icrasina baslanmistir. Yine ayni strateji ve eylem plani geregince, TiB biinyesinde kurulan
USOM ile koordineli ¢calisacak SOME'lerin olusturulmasi calismalarina devam edilmektedir.

Siber ortamda, kiiciguinden biytgiine, egitimden turizme, KOBIi'lerden internet servis saglayicilarina tim kamu ve 6zel sektor
kuruluslari sayisal sistemlerinde siber gtivenlik dnlemlerini almak durumundadir. Ancak kapsam Turkiye oldugunda, Ulusal Siber
Guvenligimiz en zayif SOME birimi kadar guclt olacaktir. Zayif birimlerin glticlendirilmesi ulusal bir siber givenlik sorumlulugudur.

2014 ve 2015 yillarinda tlkemizdeki dijital altyapiya karsi yapilan saldirilarin (35, 36, 37, 38, 39), 2016 yilinda da ayni yogunlukta
devam edecegi sadece iyimser bir yaklasimdir. Saldiri tekniklerinin gelismesi ve kalitesinin artmasi, yazilim ve donanim
ureticilerinin guncelleme yayimlamada gecikmeleri, guvenlik firmalarinin Granlerindeki eksiklikler veya 6ngdérulemeyen teknikler
yaninda, kuresel ve bolgesel dlgekteki belirsizlikler ile anlasmazliklar, 2016 yilinin yogun siber saldirilara sahne olacagini isaret
etmektedir. Unutulmamalidir ki, internet yavaslayinca nefes alamadigini hisseden bir nesil bizden giivenilir bir siber ortam
bekliyor olacaktir.
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